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Informacoes legais

© 2015 Google Inc. Todos os direitos reservados. Navegador Chrome™
€ uma marca registrada da Google Inc.

© McAfee, Inc. Todos os diretos reservados.
© Forcepoint, Inc. Todos os diretos reservados.
© Shrew Soft Inc. Todos os diretos reservados.

© 2016 Microsoft. Todos os direitos reservados. Sistema Operacional
Windows® é uma marca registrada da Microsoft Corporation.

Todas as imagens contidas neste manual foram produzidas no IFSP ou
sao de direito reservado do IFSP.
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Informacoes legais

Este manual foi elaborado sem um texto base, sendo resultado de
estudo de diversas fontes e customizacdo de procedimento. Qualquer
semelhan¢a com outro manual, guia, pagina de internet ou outras
midias de conteudo didatico, € uma mera coincidéncia.

O manual tem o objetivo de viabilizar o acesso remoto via conexao
segura entre a rede externa e rede computacional do IFSP.

A Norma Complementar N° 7 da Instrucdo Normativa 1 do
Departamento de Seguranca da Informacdo e Comunicacao ligado ao
Gabinete de Seguranca Institucional da Presidéncia da Republica cita
em seu Item 6.2.6: Utilizar a legislacao especifica para a concessao de
acesso as informacdes sigilosas e para o acesso remoto, no ambito da
rede corporativa, por meio de canal seguro.
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Informacoes legais cont.

Para isso, utiliza-se a tecnologia de VPN IPSec.

Orientamos que o usudrio siga exatamente o procedimento que
constam nos préximos slides para que esta acao de acesso remoto
ocorra com seguranca.
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Instalacao e utilizacao do software McAfee
VPN Client - Windows
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Instalacdo e utilizacdo do software McAfee VPN Client Tormacas
- [m] et
n Muvem IFSP x
& C (Y | & nttps;//nuvem.ifsp.edu.br/public.php?service=files&t=869b937e45615ceatf0458adae2fbbaa 3
Download do Software McAfee 152 Aops sk Bookmarks » | £3 Outros favoritos

e &> EEEmmom

Software McAfee VPN Client 5.9.0
disponivel através do link aqui:

O navegador utilizado foi o Google
Chrome.

AnteS de proceder para fo) Sllde ¥ Baixar McAfee-VPN-Client-5.9.0.2906.exe
seguinte, crie um ponto de

restauragéo no programa Link direto | httpsi/fnuvem.ifsp.edu.br/public.php?service=file:
“Restauracao de Sistema”do
Windows.

ownCloud - servigos web sob seu controle



https://nuvem.ifsp.edu.br/public.php?service=files&t=869b937e45615cea8f0458a4ae2fbbaa
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Instalacéo e utilizacdo do software McAfee VPN Client Tformacso”

Instalacao do Software McAfee
VPN Client 1§ McAfee VPN Client 5.9.0 Setup — X

Execute o instalador”McAfee-VPN-
Client-5.9.0.2906.exe” no local onde
foi salvo.

Ao abrir Clique em “Install”.

W McAfee ‘ VPN Client

An Intel Company

Copyright & 2000-2015 McAfee, Inc. All rights reserved.

) Install Close
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Instalacao e utilizacao do software McAfee VPN Client

Instalacao do Software McAfee
VPN Client

Ird abrir a confirmacao de execucao
de aplicativos de usuarios do
Windows.

Autorize a instalacao da aplicacao
clicando em “Sim”

Em sequida a janela a direita ira
aparecer.

Aguarde a inicializacdo do
instalador.
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& McAfee VPN Client 5.9.0 Setup

@ McAfee VPN Client 5.9.0

Setup Progress

Processing: Initializing...

Cancel
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Instalacdo e utilizacdo do software McAfee VPN Client Tormacas

Instalacao do Software McAfee —
VPN Client @ | #8 McAfee VPN Client 5.9.0 Setup - X K

Na tela a direita, apenas clique em

"Next” Welcome to the McAfee VPN Client 5.9.0

Setup Wizard

The Setup Wizard will install McAfee VPN Client 5.9.0 on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard. 5

==l
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Instalacao do Software McAfee @ #7 McAfee VPN Client 5.9.0 Setup — X K
VPN Client i
| 8 End-User License Agreement .
Nessa tela selecione a caixa”l accept * Please read the following license agreement carefully w
the terms in the License i
Agreement” e clique em “Next”. ' S "

' END USER LICENCE AGREEMENT

Pr

n BY DOWNLOADING, INSTALLING, COPYING, ACCESSING OR USING THIS i
| SOFTWARE, YOU AGREE TO THE TERMS OF THIS AGREEMENT. IF YOU ARE
ACCEPTING THESE TERMS ON BEHALF OF ANOTHER PERSON OR
COMPANY OR OTHER LEGAL ENTITY, YOU REPRESENT AND WARRANT
THAT ¥YOU HAVE FULL AUTHORITY TO BIND THAT PERSON, COMPANY OR
LEGAL ENTITY TO THESE TERMS.

IF YOU DO NOT AGREE TO THESE TERMS: p

[]1 accept the terms in the License Agreement

Print Back Cancel 0
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Instalacao e utilizacao do software McAfee VPN Client

Instalacao do Software McAfee
VPN Client

Ao chegar nessa tela, clique em
“Install”.

©
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ﬁ Mchfee VPN Client 5.9.0 Setup

Ready to install McAfee VPN Client 5.9.0

)

| e

Click Install to begin the installation. Clidk Back to review or change any of your

installation settings. Click Cancel to exit the wizard.

Back

Install

Cancel | :I
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Instalacao do Software McAfee '@ | 8 McAfee VPN Client 5.9.0 Setup — x [
VPN Client

Installing McAfee VPN Client 5.9.0

=}

Aguarde a instalagao.

S Please wait while the Setup Wizard installs McAfee YPM Client 5.9.0,

Status: —

| e

Back Next D
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Instalagao do Software McAfee @ #5 McAfee VPN Client 5.9.0 Setup - X F
VPN Client
Quando a instalacao completar ir Completed the McAfee VPN Client 5.9.0
aparecer esta tela a direita. Setup Wizard
Clique em “Finish”. Click the Finish button to exit the Setup Wizard.
E
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Instalacao e utilizacao do software McAfee VPN Client

Instalacao do Software McAfee
VPN Client

E entéo clique em “Close”.

©
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l@ MchAfee VPM Client 5.9.0 Setup

@ McAfee VPN Client 5.9.0

Setup Successful

Close
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Utilizando o McAfee VPN Client

O aplicativo fica disponivel no
“System Tray” (Icones préoximos ao
relégio no canto inferior direito).

Dé um duplo clique para abrir a tela
de configuracao.

22:38

Y o006
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Instalacao do Software McAfee @ McAfee VPN Client Properties — X
VPN Client
Status  Gateways Certificates  Advanced Diagnostics

Nf‘;\ tela de”conflguragao inicial, Connection Steps
clique err’) Connect to New AR VPN Client S
Gateway" w Version 5.9.0.2906 Initiating VPN Connectio

© McAfee, Inc. Authenticating Connection

Acquiring ual IP Address

Active Gateway

Connect to Mew Gateway...

Connect Disable ¥

Connection Status

@ Mo VPM Connection (VPN Disabled)

JOT autneniocated

Mo connection established.
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| & Connect to New Gateway XL
Instalacao do Software McAfee @ Me celect S - X
. elect a preconfigured gateway or enter
VPN Client — @ a host name or IP address to connect to.
" Also select the authentication method.
No campo “Host Name:” preencha: I Conect to
200.133.218.13 ﬁ
Preconfigured Gateway Bction
E clique em“OK". | x\ Sateway nection
End-Point Bddress
g (®) New Gateway: Ko
Co Host Name: I 200.133.218.13 | nnection
] ssL Port: 443 |ddress
Authentication: | m= | |User Name ~
Cor

Advanced -

&l
T
i
u |

Corcel

Mo connection established. Close


bri-CTI03
Texto digitado

bri-CTI03
Texto digitado
200.133.218.13

bri-CTI03
Texto digitado

bri-CTI03
Caixa de texto

bri-CTI03
Texto digitado
200.133.218.13
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Instalacdo do Software McAfee @ McAfee VPN Client Properties N -~
VPN Client

Status  Gateways Certificates Advanced Diagnostics

Ira abrir a janela de login. & User Authentication ®

McA
for
Insira seu usudrio e senha do login @ b= McAfee VPN Client
=)

do WEBDIARIO Establishing new VPN connection. rection

Please authenticate yourself dress
Active Gatews to the new gateway.
E entdo clique em“OK". User Name: | 1234655 | i
Connect to M ection
| Password: | trerresy |
Disconnect fress

Cancel | |

Connection St

@ Mo VPN Connection (VPN Disabled)

Reauthenticate Details. ..

Prompting for user name and password. Close



bri-CTI03
Texto digitado
do WEBDIÁRIO.

bri-CTI03
Caixa de texto

bri-CTI03
Texto digitado
1234655

bri-CTI03
Texto digitado
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Instalacao do Software McAfee
VPN Client

Na tela de validacao do certificado,
clique em “OK".

l@ McAfee VPN Client Properties — >

'-@ Validate Gateway Fingerprint >

@ The identity of the gateway cannot be verified.

Are you sure you want to connect to this gateway?

Subject Mame:
|D=McAFee, CN=REITORIA - Primary |

Certificate SHA-1 Fingerprint;
|DE:B?:1D:EA:42:AF:DA:DB:SE:?3:UD:SE:EZ:EB:QA:ED:BE:CB:SD:CE|

Certificate MD5 Fingerprint:
|?B:44:45:?4:CE:BE:4A:EB:D1:FE:El:DD:D4:ED:ED:E4 |

O Ao O TET TOC o=

Prompting for gateway fingerprint validation, Close
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Instalacao do Software McAfee
VPN Client

Se tudo ocorrer bem, na secao
“Connection Steps” ficardo todos os
itens marcados com um ticado
verde.

E possivel que, devido a velocidade
de conexao, o ultimo “Enabling
Virtual IP Address” fique com um X
vermelho.

Quando ocorrer, clique em “Disable
VPN"e em seguida em “Connect”ao
lado. Repita entao os passos do
slide 16.

I-EJ Mchfee VPN Client Properties

Status  Gateways Certificates  Advanced Diagnostics

McAfee VPN Client
w Version 5.9.0, 2906

© Mcafee, Inc.
Active Gateway

REITORIA_-_Primary

Disconnect Disable VPN

Connection Status

g VPN Connection Established

Connection established.

Connection Steps

% Initiating VPN Connection
vy Authenticating Connection
&' Acquiring Virtual IP Address
+' verifying Configuration

%' Establishing VPN Connection

%' Enabling Virtual IP Address

Reauthenticate Details. ..

Close
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Instalacao do Software McAfee
VPN Client

Ao concluir clique em “Details...”
para verificar os detalhes de sua
conexao, como tempo da sessao e
IP virtual.

@ VPN Details - X

il

=] VIP 10.3.134.163
MTU: 1390
DHCP: 10,3.0.2
DMNS: 10.2.0.3
=] IKEv2 200.133.214.9
Created at: 22:51:38
Expires in: 57 min 11 sec
Authentication method: hybrid
Local port: 4500
Encrypt algorithm: aes256-chc
MALC algorithm: hmac-sha1-96
PRF algarithm: hmac-shal
= IPsec 192.168.6.0 - 192.168.6.255
Local traffic selector: 10.3.134.163
Mum. of rekeys: 0
Expires in: 7h 17 min 11 sec
SPI {In / Out): Ox6a41e719 [ 0x 1f2fa150
Compression algorithm: none
Encrypt algorithm: aes256-cbc
MAC algorithm: hmac-sha1-96
Sent packets: 0
Received packets: 0
Path MTU: Mo ICMP messages received

Close

Status  Gateways Certificates

McAfee VPN Client
w Version 5.9.0.2908
L © McAfee, Inc.
Active Gateway

REITORIA_-_Primary

Disconnect Disable VPN

Connection Status

Connection established.

,@ VPN Connection Established

Advanced Diagnostics

Connection Steps

o Initiating VPN Connection
vy Authenticating Connection
% Acquiring Virtual IP Address
& verifying Configuration

%/ Establishing VPN Connection

%/ Enabling Virtual IP Address

Reauthenticate

Close
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Instalacao e utilizacao do VPN Client - LINUX
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Software utilizado

A Forcepoint, ndo fornece atualmente um cliente nativo para Linux de
seu cliente VPN.

Para utilizar este recurso no Linux, iremos utilizar o software Shrew
Soft VPN Client na versao 2.2.1, mencionado a partir deste momento
no texto como “ike” ou “VPN Client”.

L

\_/,
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Sistemas compativeis

Os tutoriais de instalacéo a seguir foram testados e validados para os
seguintes sistemas:

Ubuntu nas versoes 12.04.5 LTS e 14.04.04 LTS AMDx64

CentOS 7 AMDx64
Debian 8.6.0 “Jessie” AMDx64
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LEGENDA

Os comandos mostrados neste tutorial sdo precedidos pelos simbolos
a sequir, de acordo com o privilégio de usuario do sistema necessario
para executar a tarefa:

#) Comando executado como root.
$ ) Comando executado como usuario padrao.

Os comandos mostrados sem simbolo podem ser executados como
root ou usuario padrao.
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Instalacao a partir das fontes do VPN Client - CentOS
Para compilar e instalar o software no CentOS a partir das fontes, execute em um terminal os seguintes comandos:
# yum groupinstall -y “Development Tools”

# yum install -y wget qt qt-devel cmake make openssl-devel libedit-devel

wget -P /usr/src
https://nuvem.ifsp.edu.br/public.php?service=files&t=70dead733cb48ed8273f5fad625e0f1b&download

cd /usr/src

tar xf ike-2.2.1-release.tgz

cd ike

# cmake -DCMAKE_INSTALL_PREFIX=/usr -DQTGUI=YES -DETCDIR=/etc -DNATT=YES -DLIBDIR=/usr/lib64
# make

# make install


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=70dea4733cb48ed8273f5fad625e0f1b&download
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Instalacao a partir das fontes do VPN Client - CentOS

# cp /etc/iked.conf.sample /etc/iked.conf
Faca o Download do arquivo de configuracao vpn_c2s_ifsp.vpn dentro da pasta /root/.ike/sites/:
cd /root/.ike/sites/

# wget "https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07dfobbff55d80dalf8738384cf403&download” -0
vpn_c2s_ifsp


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07df0bbff55d80da1f8738384cf403&download


%)
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Instalacao e utilizacdo do VPN Client - LINUX Tformacso”

Instalacao a partir das fontes do VPN Client - UBUNTU
Para compilar e instalar o software no UBUNTU a partir das fontes, execute em um terminal os seguintes comandos:

# apt-get install cmake libqt4-core libqt4-dev libqt4-gui libedit-dev libssl-dev checkinstall flex

wget -P /usr/src
https://nuvem.ifsp.edu.br/public.php?service=files&t=70dead733cb48ed8273f5fad625e0f1b&download

cd /usr/src

tar zxvf ike-2.2.1-release.tgz

cd ike

# cmake -DCMAKE_INSTALL_PREFIX=/usr -DQTGUI=YES -DETCDIR=/etc -DNATT=YES -DLIBDIR=/usr/lib64

# checkinstall -y


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=70dea4733cb48ed8273f5fad625e0f1b&download
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Instalacao a partir das fontes do VPN Client - UBUNTU cont.

# cp /etc/iked.conf.sample /etc/iked.conf
Faca o Download do arquivo de configuracao vpn_c2s_ifsp.vpn dentro da pasta /root/.ike/sites/:
cd /root/.ike/sites/

# wget "https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07dfobbff55d80dalf8738384cf403&download” -0
vpn_c2s_ifsp


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07df0bbff55d80da1f8738384cf403&download
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Instalagcao do VPN Client utilizando os repositorios — DEBIAN

Para instalar o software no DEBIAN utilizando os repositérios, execute em um terminal os seguintes comandos:

# apt-get update

# apt-get install ike

Execute o programa sem nenhum parametro, isto é necessdrio para criar as pastas relativas ao programa no /root
# ikec

cd /root/.ike/sites/

Faca o Download do arquivo de configuracao vpn_c2s_ifsp.vpn dentro da pasta /root/.ike/sites/:

# wget "https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07dfobbff55d80dalf8738384cf403&download” -0
vpn_c2s_ifsp


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07df0bbff55d80da1f8738384cf403&download
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Instalacao do VPN Client utilizando os repositorios — UBUNTU

Para instalar o software no Ubuntu utilizando os repositérios , execute em um terminal os seguintes comandos:
# apt-get update

# apt-get install ike

# cp /etc/ike.conf.example /etc/ike.conf

Execute o programa sem nenhum parametro, isto é necessario para criar as pastas relativas ao programa no /root
# ikec

cd /root/.ike/sites/

Faca o Download do arquivo de configuracao vpn_c2s_ifsp.vpn dentro da pasta /root/.ike/sites/:

# wget "https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07dfobbff55d80dalf8738384cf403&download” -0
vpn_c2s_ifsp


DIR
Nota
https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07df0bbff55d80da1f8738384cf403&download
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Antes de iniciar a utilizacdo do VPN Client
pela interface grafica (qikea) ou pelo
terminal (ikec), principalmente em alguns
sistemas onde o VPN Client foi instalado a
partir dos fontes, pode ser necessario
iniciar o daemon do IKE manualmente.

Para inicializar o daemon do ike, digite em
um terminal:

# iked
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Para executar o VPN Client em sistemas

sem interface gréfica, execute o comando S C - 2s ifsp
1 zlient connectivity

a sequir:

# ikec -r vpn_c2s_ifsp -u
USUARIO -p SENHA -arquivo -a

Ou somente:
# ikec -r vpn_c2s_ifsp

O software iniciard, pressione "h" e << : enter xauth username
selecione uma opcado da lista, utilize este
atalho sempre que precisar executar
algum comando no ikec como
desconectar, conectar e sair do programa.




Instalacdo e utilizacdo do VPN Client - LINUX Tiormacso.

Para executar o VPN Client em sistemas
com interface grafica, execute o comando
a sequir:

$ qikea

Shrew Soft VPN Access Manager

File Edit View Help

Para conectar-se a VPN via interface
gréfica, serd necessario importar o arquivo Connect | ) Add @) Modity
de configuracdo novamente ou utilizar
aquele importado durante a instalacao do
ike no /root/.ike/sites.

Para baixar novamente o arquivo de
configuracdo jd com a extensao “vpn”
reconhecida pelo programa, acesse este
LINK



https://nuvem.ifsp.edu.br/public.php?service=files&t=2d07df0bbff55d80da1f8738384cf403&download
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Utilizacao do VPN Client no LINUX

Apods o download, na interface do gikea,
selecione”File> Import”

Em seguida selecione o arquivo que
acabou de baixar ou aquele presente em
“/root/.ike/sites”.

DICA: Por nao possuir a extensao “vpn’,
o arquivo presente em “/root/.ike/sites”
nao parecerd nativamente na lista, sendo
necessario alterar a selecao de “Shrew Soft
VPN file” para“All files”

)\

7 | < [Elinfra Downloads

Locais

Q Pesquisar
& Usado rece...
infra
Desktop

[ sistema de...
(5) VBOXADDIL..
Documentos
Misica
Imagens

5] Videos

™ Downloads

%
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Select the Import File
Nome v Tamanho Modificado
] vpn_c2s_ifsp.vpn 2,7 kB 16:24

Shrew Soft VPM file v

Cancelar Abrir




Instalacdo e utilizacdo do VPN Client - LINUX Tiormacso.

Shrew Soft VPN Connect

Apd6s a importacdo do arquivo, o site
“vpn_c2s_ifsp”sera listado na interface. | Connect | Network

. z . i " fig loaded ite ' _c2s_ifsp’
Basta selecioné-lo e clicar em “Connect conmg ostraTorene Tpn-cos T Fie Edit View Help

para iniciar a transagao. . €)add 03 Modfy

A interface solicitara seu usuario e senha. &
Credentials

Apd6s preencher os campos clique em Username
“Connect” parainiciar a VPN.

Password

Connect
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Shrew Soft VPN Connect

Apdés completada a conexdao, se bem
sucedida, os dados da VPN serdo

mostrados na aba “Network”. GroupBox
Ty

Connect | Network

GroupBox
Status

Remote Host
Transport Used
IKE Fragmentation

Dead Peer Detection

Established - 2
Expired - 0
Failed - O

Connected
200.133.214.9
NAT-TRFC / IKE | ESP
Disabled

Disabled
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File Edit View Help

Connect c: Add '3 Modify






